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CyBER CARE SERVICES - MANAGED BY OMICRON

IHRE IT-SICHERHEIT IN GUTEN HANDEN. YES, WE CARE!

Unternehmen haben heute grosse Schwierigkeiten, moderne Cyberbedrohungen effizient zu erkennen und
abzuwehren. Obwohl IT-Abteilungen Sicherheits-Tools einsetzen, um Abhilfe zu schaffen, fihren der Mangel
an Rund-um-die-Uhr-Abdeckung sowie an umfassendem Fachwissen im Bereich Security Operations und das
Fehlen eines gut besetzten Sicherheitsteams dazu, dass viele Bedrohungen unbemerkt bleiben oder nicht zeit-
oder fachgerecht abgearbeitet werden kénnen. Ein ernstes Risiko. Wir von der Omicron AG schaffen Abhilfe
mit unseren gemanagten Cyber Care Services. Hochautomatisiert, mit aktuellsten Playbooks gesteuert, erhal-
ten Sie alle wichtigen Funktionen, um lhre IT-Assets maximal abzusichern.
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Wir haben Sie im SAC!
~O~ |nformationssicherheit ist fir jedes

Unternehmen essenziell, aber auch
komplex. Mit unseren Cyber Care
Services aus unserem Security Automation
Center (SAC) kénnen Unternehmen diverse
Module flexibel zusammenstellen und
bedarfsgerecht verwenden.

Es entsteht fir Sie eine zielgerichtete und auf
Ilhre Bedirfnisse zugeschnittene Lésung flr
den kompletten Schutz Ihrer digitalen Assets.

Diese Kombination aus Technologie, Prozes-
sen und dem Fachwissen unserer Experten
sorgt fir maximale Transparenz und klarer
Minimierung des Sicherheitsrisikos fir lhr
Unternehmen. Neben Best-Practice Play-
books entwickeln und integrieren wir fortlau-
fend neue Erkennungsmuster fir lhre Absi-
cherung.

lhre gesamten IT-Assets im Fokus
Endpoints, Server und Benutzer sind
beliebte Angriffsziele von Cyber-Krimi-
nellen. Mit modernsten MDR/XDR
Losungen und Services unterstiitzen wir Sie,
lhren IT-Assets die nétige Aufmerksamkeit zu
schenken und bestmoglich abzusichern. Diese
werden durch unser Sicherheitsteam und
unsere Playbooks automatisch tiberwacht und
im Bedarfsfall sowie auf Wunsch bis auf Wei-
teres umgehend isoliert.

Unsere MDR/XDR L&sung geht dabei weit
Uber das Identifizieren und das Warnen
hinaus. Die Cyber Care Services bieten

modernste Systemlberwachung in Echtzeit,
verbunden mit kontinuierlichen Verbesse-
rungsmechanismen, basierend auf maschi-
nellem Lernen. Eine Isolierung von kritischen
Bedrohungen erfolgt dabei automatisiert.

Firewall- und Netzwerksicherheit
Die Sicherheit und Funktionstlichtig-
keit von IT-Infrastrukturen hdngt ganz
massgeblich von einem sinnvollen
Aufbau des zugrunde liegenden Netzwerks
sowie dessen technischer Absicherung ab.
Unsere Services helfen lhnen, Ihre Firewalls,
Regelwerke und Netzwerke zu integrieren
und so abzusichern, dass diese Ihr Unterneh-
men prdzise und auch wirklich schitzen.

Schwachstellenmanagement &
automatisiertes Pentesting

Mit unserer Pentesting as a Service
Integration haben Sie die Moglichkeit,
schnell und héufig hochautomatisierte Pen-
tests durchzufiihren.

Unser standardisiertes Pentest-Verfahren
erlaubt es, mit geringem Aufwand die Sicher-
heit lhrer IT-Assets jederzeit, wiederkehrend
und messbar zu tberpriifen.

Die Qualitatssicherung durch unsere Experten
sowie ein managementorientiertes Reporting
machen Verbesserungen umgehend sichtbar.
Durch diesen Ansatz kénnen so viele Pentests
wie gewdlinscht ausgefiihrt werden, ohne dass
Ihre Kosten steigen oder der Betrieb gestort
wird.
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WARUM CYBER CARE SERVICES - MANAGED BY OMICRON?

365

Schnelle Reaktionszeit
Unser SAC ist stets fur Sie im Einsatz
~O~ und reagiert auf neue Schwachstellen,
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Angriffsversuche ~ oder  aufféllige

Verhaltensmuster in lhrer IT-Infrastruk-
tur. Wenn eine Bedrohung gefunden wird,
wird diese bewertet und ihre Kritikalitdt in die
entsprechenden Ausprédgungen eingeordnet.
Die Reaktionszeit richtet sich nach diesem
Kritikalitaitswert, erfolgt jedoch immer im
Rahmen der mit lhnen abgestimmten Service
Level Agreements.
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Marktfiihrende Technologien
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Damit unsere Experten lhre Events in
unserem SAC analysieren konnen,
setzen wir die neuesten Technologien
ein. So werden Anomalien friihzeitig erkannt
und die False Positive Rate gering gehalten.
Zusétzlich arbeiten wir mit Automatismen
(Playbooks), um schnellstens auf Angriffe zu
reagieren. Zur notigen Transparenz der
Findings werden Security Standards und
Frameworks stark berticksichtigt.

MAXIMALE ABSICHERUNG
MobuLAR & INTEGRIERT
KLARE KOSTENSTRUKTUR
HOCHAUTOMATISIERT

XDR, MDR & NDR
SOAR PLAYBOOKS

Ihr Kontakt:

Omicron AG

Industriestrasse 50b

Postfach

8304 Wallisellen

Telefon: +41 44 839 11 11
E-Mail: mail@omicron.ch
Web: https://www.omicron.ch

Zertifizierte IT-Experten

Unsere zertifizierten Analysten und
Experten erweitern den Use-Case-Ka-
talog und damit die Playbooks stetig
mit den neuesten Sicherheitserkennt-
nissen. Zahlen Sie auf unsere Expertise und
auf die liickenlose Absicherung lhrer IT-Infra-
struktur durch unsere Fachleute.

Starke Werte mit Mehrwert

Die Omicron AG wurde im Jahr 1995
von Netzwerk- und IT-Sicherheitsex-
perten gegriindet. Dank den langjah-
rigen und erfahrenen Mitarbeitern dirfen wir
auf eine erfolgreiche und gesunde Firmenent-
wicklung zuriickblicken und verfligen tber
grosses Fachwissen sowie tiefgreifende
Praxiskompetenz. Zu unseren Kunden zdhlen
fuhrende Banken, Versicherer, Industrieunter-
nehmen, Energiedienstleister, Spitéler und
Behérden.

Haben wir Sie schon im SAC?

Durch stark standardisierte und kon-
zeptionelle Vorarbeit ist es moglich,
die Inbetriebnahme fiir Thr Unterneh-
men schnell und unkompliziert durchzufiih-
ren. Wir flihren Sie durch ein einfaches
Onboarding, unterstiitzt und begleitet durch
unsere Sicherheitsexperten. Dabei erhalten Sie
eine klare und Gbersichtliche Kostenstruktur,
z.B. pro Endpunkt und Jahr. Halten Sie damit
Ihre finanziellen Aufwénde flr Fachpersonal,
Hardware, Software und Lizenzen stets unter
Kontrolle.

Cyber Care Services - managed by
Omicron

?ﬂ Fragen Sie jetzt fiir Ihre Firma und lhre
IT-Umgebung ein Angebot an.

Denn gemeinsam sind Sie starker!

lhre Omicron AG



