
Unternehmensinformation

Ein rationalerer Ansatz für 
Endgerätesicherheit: 5 Gründe, 
Ihr Leben zu vereinfachen
Effektive Sicherheit bei geringeren Betriebskosten und vereinfachter 
Richtlinieneinhaltung

Die heutigen Bedrohungen für Endgeräte und Daten sind komplexer, zahlreicher, 
vielfältiger und ändern sich ständig. Gleichzeitig benötigen immer mehr mobile 
Anwender Unterstützung für Mac-, Linux- und mobile Geräte. Setzen Sie zum 
Schutz Ihres Unternehmens auf die umfassendste, vollständige Endgerätesicherheit: 
McAfee® Total Protection for Endpoint - Enterprise Edition. Die gute Nachricht: 
Sie erhöhen die Sicherheit und optimieren die Kosten.

McAfee® Total Protection for Endpoint - Enterprise Edition ist die erste wirklich integrierte Endgeräte
sicherheitslösung der Branche. Sie schützt Daten und mobile Geräte, sorgt für bessere Richtlinieneinhaltung 
und senkt Ihre Betriebskosten. Es gibt gute Gründe für den Wechsel zu dieser neuen Lösung: 

1.	 Kosteneinsparungen - Durch Konzentration Ihrer Sicherheitslösungen auf einen einzelnen Anbieter 
erhalten Sie zusätzlichen Schutz zu geringeren Kosten.

2.	 Schnelle und einfache Ausbringung - Die Integration mit McAfee ePolicy Orchestrator® (ePO™) 
ermöglicht Ihnen die schnelle Bereitstellung des Schutzes über einen einzigen Agenten.

3.	 Schutz Ihrer gesamten Geräte vor allen Bedrohungen - Schützen Sie Ihre gesamten Endgeräte 
vor Netzwerk-, System-, E-Mail-, Internet- und Datenbedrohungen.

4.	 Tägliche Zeiteinsparung - Verwalten Sie den gesamten Schutz einfach über eine zentrale Konsole. 
Sie können auch die Verbindung zu anderen McAfee- und Drittanbieterprodukten herstellen, um für 
bessere Transparenz und schnelleres Reporting zu sorgen.

5.	 Nutzung des führenden Anbieters - McAfee ist seit 2006 einer der führenden Anbieter von 
Endgeräteschutzlösungen im "Magischen Quadranten" von Gartner und wurde vom SC Magazine 
zur "besten Sicherheitslösung für Unternehmen" des Jahres 2010 gewählt.

McAfee Total Protection for Endpoint - Enterprise Edition erfüllt Ihre heutigen Anforderungen - und auch 
die zukünftigen: 

Funktion Warum Sie sie benötigen

McAfee ePolicy Orchestrator 
(ePO)

Bietet einen sofortigen Überblick über den Sicherheitsstatus und Vorfälle sowie einen direkten Zugriff 
auf die Verwaltung für die einheitliche Kontrolle Ihrer Sicherheits- und Compliance-Tools

Echtzeitschutz vor Malware Blockiert Viren, Trojaner, Würmer, Adware, Spyware und weitere potenziell unerwünschte 
Programme, die vertrauliche Daten stehlen und die Produktivität sabotieren

Host IPS und Desktop-Firewall Bietet Anwendungsblockierung und Zero-Day-Schutz vor neuen Schwachstellen und reduziert so 
die Dringlichkeit von Patches auf vorhandenen Rechnern

Endgeräteverschlüsselung Schützt Daten und vermindert Compliance-Probleme durch transparente Verschlüsselung im 
laufenden Betrieb sowie strikte Zugriffskontrollen

Gerätesteuerung Ermöglicht Ihnen die Überwachung und Beschränkung von auf Wechselspeichergeräte und -medien 
kopierten Daten zur Verhinderung von Datenverlusten

McAfee SiteAdvisor® 
Enterprise Plus

Trägt zur Richtlinieneinhaltung bei, reduziert das Surfrisiko durch Warnung vor bösartigen Webseiten, 
bevor Anwender auf diese zugreifen und ermöglicht Administratoren die Genehmigung und 
Blockierung des Zugriffs auf Webseiten

Host Web-Filtering Überwacht das Surfen von Anwendern mit und ohne Verbindung zum Unternehmensnetzwerk durch 
Inhaltsfilterung und Durchsetzung der Webseiten-Zugriffsregeln nach Anwendern und Gruppen

E-Mail-Server-Sicherheit Schützt Ihren E-Mail-Server und fängt Malware ab, bevor diese in den Posteingang des Anwenders gelangt

McAfee Endpoint Security Suites
Zugriffssteuerung für 
Geräte u. Netzwerke
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Vereinfachen Sie Ihre Sicherheit 
noch heute
Rüsten Sie auf McAfee Total 
Protection for Endpoint – Enterprise 
Suite auf und erfahren Sie, warum 
wir traditionelle Einzelprodukte 
hinsichtlich Schutzumfang, 
Flexibilität, Compliance-
Unterstützung und betrieblicher 
Effizienz übertreffen. Unsere 
Architektur und die skalierbare 
Verwaltung über ePO nutzen 
die vorhandene Infrastruktur 
Ihres Unternehmens und bieten 
vollständige Endgerätesicherheit - 
jetzt und für die Zukunft.

Wenden Sie sich an Ihren McAfee-
Repräsentanten oder besuchen Sie 
www.mcafee.com/de, um weitere 
Informationen zu erhalten.

www.mcafee.com/de
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Funktion Warum Sie sie benötigen

Netzwerkzugriffssteuerung Dämmt Malware-Infektionen ein, indem verhindert wird, dass nichtkonforme Systeme auf 
das Netzwerk zugreifen

Policy Auditor Bietet nahtlos integriertes Compliance-Reporting für HIPAA, PCI u.a.

Plattformübergreifend Bietet Malware-Schutz für sämtliche Endgeräte, die von mobilen und Wissensarbeitern benötigt 
werden, einschließlich Mac-, Linux-, Unix-, Windows- und mobiler Geräte

Rüsten Sie auf die beste Lösung auf
Wenn Sie bereits McAfee Endpoint Security-Kunde sind, macht Ihnen McAfee das Upgrade leicht. 
Nutzen Sie die Investition, die Sie bereits in McAfee ePO gemacht haben und fügen Sie die Schutz
maßnahmen hinzu, die jedes wachsende Unternehmen benötigt. Fragen Sie bei der Verlängerung 
Ihrer aktuellen Lizenz nach der Lösung mit dem besten Preis-Leistungs-Verhältnis oder bitten Sie Ihren 
Vertriebsmitarbeiter noch heute um ein Angebot.

Damit jedes Unternehmen das richtige Maß an Schutz gemäß seinen Anwendern und Risiken erhält, 
sind die McAfee Endpoint Protection Suites in drei Konfigurationen verfügbar:

•	McAfee Total Protection for Endpoint - Enterprise Edition Suite - Vollständiger Schutz für Ihre 
gesamten Endgeräte, einschließlich Windows-, Mac-, Linux- und mobiler Geräte. Es handelt sich um 
eine einzige, integrierte Lösung zum Schutz von Systemen und Daten vor ausgeklügelter Malware, 
Zero-Day-Angriffen, Verlust oder Diebstahl sowie dem Zugriff nichtkonformer Systeme und nicht 
autorisierter Geräte auf Ihre unternehmenskritischen Systeme und sensiblen Daten.

•	McAfee Endpoint Protection - Advanced Suite - Erweiterter Schutz, der die mobilen Arbeitskräfte 
von heute durch integrierte, präventive Sicherheit vor ausgeklügelter Malware und Zero-Day-
Bedrohungen für Windows-Systeme schützt. Enthält zusätzliche Sicherheitsmaßnahmen zum Schutz 
mobiler Systeme, wenn sie Ihr Netzwerk verlassen und zum Schutz Ihres Netzwerks, wenn sie wieder 
angeschlossen werden. Die zentrale, richtlinienbasierte Verwaltung, Zugriffssteuerung und Prüfungen 
sorgen dafür, dass Ihre Ressourcen sicher sind und den Richtlinien entsprechen.

•	McAfee Endpoint Protection Suite - Grundlegender Schutz durch eine integrierte Lösung, die Windows-
Systeme vor ausgeklügelter Malware und nicht autorisierten Geräten schützt. Mit ihrer Gerätesteuerung und 
ihrem grundlegenden E-Mail- und Internetschutz ist diese Lösung gut geeignet, um traditionelle Desktops 
und feststehende Systeme zu schützen, die nur begrenzt Bedrohungen aus dem Internet ausgesetzt sind.

McAfee Total Protection 
for Endpoint—Enterprise 

Edition Suite

McAfee Endpoint 
Protection—Advanced Suite

McAfee Endpoint 
Protection Suite

Zentrale Management-Konsole • • •
Echtzeitschutz vor Viren und Spyware • • •
McAfee SiteAdvisor Enterprise Plus • • •
Gerätesteuerung • • •
Viren- und Spam-Schutz für E-Mail-Server • • •
Desktop-Firewall • • 
Host Intrusion Prevention (Host IPS) • • 
Anwendungsblockierung • •

Netzwerkzugriffssteuerung • • 

Richtlinienprüfung für Desktops • • 
Web-Filtering - Host • •
Endgeräteverschlüsselung •
Unterstützung für mehrere Plattformen 
und mobile Geräte •

Citrix Systems wechselte zu McAfee 
Total Protection for Endpoint und:
•	Verringerte die Reaktionszeit bei 

Sicherheitsvorfällen um 40 Prozent
•	Sparte 40.000 $ Bereitstellungs

kosten ein
•	Verringerte für Behebungs

maßnahmen aufgewendete Zeit 
um 70 Prozent
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