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IT-Forensische Dienstleistungen der Omicron AG
Der Computer als Tatwerkzeug

Der Trend hin zum fast papierlosen Arbeitsplatz macht elektronisch erstellte
Dokumente und damit jegliche IT-Systeme heute zu den wichtigsten
Beweismitteln  Uberhaupt.  Firmensysteme  nehmen  dabei  eine
Schlusselstellung in der Wirtschaftkriminalitdt ein, da sie einerseits als
Tatwerkzeug verwendet werden und andererseits als wichtige Beweisquelle
dienen. Aktivitditen am Arbeitsplatz hinterlassen elektronische Spuren: Das
Léschen und Manipulieren von Daten und E-Mails oder das unrechtmaéssige
Kopieren und Vervielféltigen von wichtigen Dokumenten - z.B. Bilanzen und
Geschaftsberichte, Rechnungsdaten und Kalkulationen, interne
Vereinbarungen oder Vertragen schaden nicht nur dem Image einer
Unternehmung sondern ziehen meist einen grossen finanziellen Schaden mit
sich.

Die IT-Forensik geht minimalsten Spuren nach und deckt diese auf
Die IT-Forensik dient als Schnittstelle zwischen Unternehmen und
Justizbeho6rden

e Die |IT-Forensik entlastet Vorstinde, Geschéaftsfihrer oder ihre
Rechtsbeistande vor und wahrend eines Ernstfalles
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Einsatzgebiete der IT-Forensik:

Betrugs- und Untreuehandlungen
Vermogensdelikte und Manipulationen von Bilanz und anderen
Geschéftszahlen

e Korruption, Plinderung und Zerstérung

e Computerkriminalitat (Hacking, Spionage, Sabotage, Betrug, Piraterie,
etc.)

e Sicherung und Wiederherstellung  gerichtsverwertbarer  digitaler
Beweismittel

e Wettbewerbs- und Insolvenzdelikte, Verletzung von Geistigem Eigentum

e Unterstiitzung und Ermittlung bei aufsichtsrechtlichen Sachverhalten

IT-Forensische Dienstleistungen — Eine Ubersicht:

e Sicherheitskonzepte und Risikoanalysen

e Revisions- und Auditorenunterstiitzung

¢ Notfallunterstiitzung

* Proaktive Ermittlungen

e Beweismittelsicherungen

e Forensische Analysen (Datentrdger, Systeme, Netzwerke, etc.)

¢ Informationsauswertung (Log- & Zugangsdaten, Datenbanken,
Telefonsysteme, etc.)

e Vermittlung von Rechtsexperten / Beistinde
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Sachverstandigenaussagen

Alle Ermittlungen und Analysen werden selbstverstandlich absolut Diskret
und Vertraulich behandelt und mit grosster Sorgfalt durchgeftihrt und
dokumentiert. Es gilt dabei ebenfalls Adusserst objektiv  und
unvoreingenommen an jeden ,Fall” heranzutreten und alle Arbeiten unter
diesen Grundsdtzen auszuiiben.

Lassen Sie sich ausfuhrlich und kompetent beraten: Telefon 044 839 11 11.



